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Mit Sicherheit mehr Schutz — Schutzmechanismen

fiir das Internet (2):

Effektive MaBnahmen gegen
Hacker-Attacken aus dem Netz

Der Countdown lauft. In 19 Monaten, am 1. Januar 2006,
soll die elektronische Gesundheitskarte bundesweit ein-
gefiihrt werden. Fernab méglicher Diskussionen sollten
alle Zahnarztpraxen die Vorlaufzeit nutzen, um sich recht-
zeitig iiber die technische Realisierung (Internet), aber
auch iiber die damit méglicherweise verbundenen Risiken
zu informieren. In diesem Zusammenhang stellt das Un-
ternehmen Dampsoft, Damp, ein umfassendes Sicherheits-
konzept vor, das wir in einem zweiteiligen Bericht naher

erlautern.

Der erste Teil dieser zweiteili-
gen Serie, der in der DZW 17/04
erschienenist, fiihrte in das Me-
dium Internet und die damit ver-
bundenen Gefahren fiir die Da-
tensicherheit ein. Im zweiten
Teil geben die Autoren Bernd
Materzok und Tony Domin an-
hand einer Reihe von Sicherheits-
empfehlungen einen Uberblick
dariiber, auf welchen sechs Ebe-
nen man sich unbedingt absi-
chern sollte, bevor man mit dem
Computer das World Wide Web
bereist.

Sicherheitsempfehlung
Ebene 1

Grundsatzlich sollte in jeder
Praxis die Sicherheit organisiert,
aktualisiert und tiberwacht wer-
den. Es ist daher empfehlens-

wert, nach dem Prinzip zu agieren:
Alles, was nicht explizit erlaubt
ist, ist verboten.

Ist beispielsweise ein Praxis-
netzmit dem Internetverbunden,
sollten individuelle Zugriffsbe-
rechtigungen gepriift, zugeord-
netund anschlieBend implemen-
tiert werden.

Beispiele dafiir sind

e Kommunikation
ausschlieflich mit
Ihrem Software-
hersteller,

¢ Updates nur vom
Softwarehersteller,

e Kommunikation mit
lhrem Abrechnungsbiiro,

e Kommunikation mit Ihren
Lieferanten,

¢ Homebanking*.

Sicherheitsempfehlung
Ebene 2

Jeder Server beziehungswei-
sejede Seite im Internet ist {iber
eine so genannte Domain-Adres-
se ansprechbar. Sofern dieser

ner freigeben, wobei sichergestellt
ist,dassauch nur diese Adressen
kontaktiert werden konnen.
Technische Zusatzinformation:
Im Internet finden zwei Haupt-
adress-Arten ihre Berechtigung.
Die eine wird als IP-Adresse be-
zeichnet und die andere als DNS-
Adresse. Wenn Sie eine Internet-
adresse mitgeteilt bekommen,
so erhalten Sie in der Regel eine
DNS-Adresse, die aus einer um-
gewandelten IP-Adresse besteht.
So ist zum Beispiel die Adresse
Info.Dampsoft.de eine DNS-Ad-
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Anbieter Ihren Anspriichen und
Sicherheitsbestimmungen ent-
spricht, konnen Sie alle Einzel-
adressen in einer ,Whitelist“ zu-
sammenstellen. Anschlieend
konnen Sie diese Adressen auf
einem dafiir vorgesehen Rech-

resse, die aus der urspriinglichen
IP-Adresse 123.45.67.89 geschaf-
fen wurde, weil man sich Namen
leichter als Zahlenkolonnen mer-
ken kann.

Sicherheitsempfehlung
Ebene 3

Beider Verwendung des Inter-
nets wird in der Regel das http-
Protokoll (http steht fiir die Be-
zeichnung Hyper Text Transfer Pro-
tocol) eingesetzt. Dieses Proto-
kollist jedoch unverschliisselt und
bietet somit fast jedem die Mog-
lichkeit, die iibertragenen Daten
einzusehen und eventuell zu sa-
botieren. Hierzu sind nur wenige
geeignete Softwarewerkzeuge no-
tig, um beispielsweise eingege-
bene Kreditkartennummern zu
entschliisseln (,man in the mid-
dle attack®).

Aus diesem Grund existiert mitt-
lerweile eine auf SSL-Basis erwei-
terte Variante des http-Protokolls,
das als htts-Protokoll bezeichnet
wird. Dieses verschliisselt nicht
nuralle iibertragenen Daten, son-
dern gibt dem Anwender auch In-
formationen iiber den Server, mit
dem er verbunden ist, das heifit,
es wird sichergestellt, dass der
Serverauch derjenige ist, fiir den
er sich ausgibt.

Sicherheitsempfehlung
Ebene 4

Netzwerkebene: Sichern Sie [hr
internes Praxisnetz durch Fire-
wall-unterstiitzende MafSnahmen.
Hierbei wird die Richtung unter-
schieden, von der aus eine Netz-
werkverbindung aufgebaut wird,
aus Ihrem Praxisnetz zum Inter-
net oder auch umgekehrt. Ihre ge-
samte Kommunikation wird aus
Threm Praxisnetz koordiniert und
initiiert. Somit konnen alle Ver-
bindungsversuche, die aus dem
Internet erfolgen, unterbunden
werden. Dieses Vorgehen sichert
wirksam das Praxisnetz gegen

Hackerangriffe von aufSen. Durch
das zusétzliche Setzen einer ,,id-
le time* wird definiert, dass der
Router unter DSL die Verbindung
trennt, sofern keine Anfragen aus
dem Praxisnetzins Internet durch-
gefiihrtwerden. Diese Vorgehens-
weise stellt sicher, dass eine Ver-
bindung zum Internet nur bei Be-
darf zu Stande kommt.
Einzelplatzebene: Im Prinzip gel-
tenauch auf Einzelplatzrechnern
die identischen Sicherheitsmafs-
nahmenwie bei einem Netzwerk.
Istdieser Einzelplatzrechner zu-
dem der alleinige Praxiscompu-
ter, so gilt jedoch erhohte Auf-
merksamkeit. Sofern es sich um
einen Einzelplatzrechner ohne
Verbindung zu einem internen
Netzwerk, also einen Zusatzcom-
puter handelt, so konnen diesem
Hrecht freie” Internetzugénge zu-
gewiesen werden, vorausgesetzt
es ist geregelt, dass dieses Sys-
tem keine Daten iiber Disketten,
CDs etc.auf das Betriebsnetziiber-
tragen darf.

Dieser Out-Source-Rechner
sollte mindestens mit einem Vi-
renscanner versehenwerden, der
permanent aktualisiert wird. Ge-
nerell sollten auch keine Program-

Gefahr

Viren, Trojaner, Wiirmer

Spyware

Dialer

Hackerangriffe

Fehlende Mitarbeiterqualifikation

Unkontrollierte Seitenaufrufe (, surfen”)
Fehlende Sicherheitspatches

Datenverlust

me installiert werden, deren Her-
kunft unbekannt ist, beziehungs-
weise die noch nicht mit einem
aktuellen Antivirenprogramm iiber-
priiftwurden. Die Sicherheitsemp-
fehlung bei einzelnen Rechnern
ohne Verbindung zum Praxisnetz
umfasstalso die Mafsnahmen: Per-
sonal Firewall, Sicherheitsupda-
tes und Virenscanner.

Sicherheitsempfehlung
Ebene 5

Zweifellos gehort der E-Mail-
Versand zu einem der wichtigsten
Kommunikationsmittel, die heute
weltweit eingesetzt werden. Beim
Transfer elektronischer Nachrich-
ten muss zwischen Versand und
Empfang unterschieden werden.
Als unbedenklich kann der Ver-
sand eigener Nachrichten betrach-
tet werden, jedoch gilt beim Emp-
fang von Nachrichten eine ganz
besondere Sorgfaltspflicht. Nach-
richten unbekannter Herkunft mit
Dateianhé@ngen sollten sehr be-
dachtsam und intensiv gepriift
werden, etwa durch Antivirenpro-
gramme, und im Zweifelsfall ge-
16scht werden. Um zukiinftig von
diesem ,Versender* verschont
zu bleiben, bieten viele Mailpro-

gramme die Moglichkeit an, die-
senAbsenderzu sperrenoder die-
sen seinem Provider als Spam-
Versender zu melden. Meistens
wird dieser anschliefSend sehr
schnellvom Provider gelistet und
gesperrt.

Sicherheitsempfehlung
Ebene 6

Fortwéhrend setzen unseriose
Internetanbieter Dialer-Program-
me ein, die oftmals ohne das Wis-
sen der Internetbesucher kost-
spielige Onlineverbindungen zu
den beriihmten 0190er-Nummern
herstellen. Obwohl dies rechtlich
untersagt ist — diese Verbindun-
gen miissen sich unter Bekannt-
gabe der Kostenmitteilung die
Bestdtigung des Anwenders ein-
holen—,versteht es eine Vielzahl
dieser Anbieter, die rechtliche Di-
rektive zu umgehen. Spétestens
beidermonatlichen Onlineabrech-
nung erfahren viele Mitbiirger von
dieser unfreiwilligen Verbindung.
Anschliefende Reklamationen
fiir mogliche Kostenriickerstat-
tungen erweisen sich in den
meisten Fallen als erfolglos.

Seit geraumer Zeit bietet eine
Vielzahl von Providern an, eine

GegenmaBinahme
Virenscanner (E-Mail, Download)

Spywarescanner (zum Beispiel
adaware)

Dialerscanner (zum Beispiel YAW)

Firewall, Kommunikations-
beobachtung, https-Verbindungen

Schulung, Arbeitsanweisung

Firewall mit Whitelist,
Mitarbeiter-Schulung

regelmBige Installation von
Servicepacks

tigliche Datensicherungen

Verbindung mit moglichen 0190er-
Nummern génzlich zu unterbin-
den. Dieser Service ist kostenlos
und absolut effektiv. Hierzu be-
darfeslediglich einer schriftlichen
Mitteilung.

Trotz aller negativen Beispiele
stellt das Internet eine wichtige
und unverzichtbare Kommunika-
tions- und Informationsplattform
dar. Durch geeignete Schutzmaf3-
nahmen (siehe Tabelle) kann ei-
ne sichere Anwendung erreicht
werden. Absolute Sicherheit wird
man nicht realisieren konnen —
ein Umstand, der alle Bereiche
des Lebens und der Lebensum-
stdnde betrifft — und so sollte
auch das Internet eine objektive
Beurteilung erfahren.

Wir hoffen, dass dieser Beitrag
dazu beitragen konnte, Fragen zu
kldren beziehungsweise ausrei-
chende Informationen zu liefern,
um bestehende Sicherheitsme-
chanismen zu optimieren. Wei-
tere Informationen erhalten In-
teressenten auf der Homepage
des Unternehmens Dampsoft oder
direkt bei Dampsoft.

Bernd Materzok,
Tony Domin, Hamburg M



